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Capitolo 1
Installazione di
Protector Suite QL

Installazione di Protector Suite QL

Protector Suite QL puo essere installato su qualsiasi computer
equipaggiato con Windows 2000, Windows XP edizione Home o
Professional o Windows Vista e una porta USB libera. Per installare
o disinstallare I"applicazione occorre disporre dei diritti di
amministratore.Protector Suite QL Se Protector Suite QL € gia
preinstallato sul computer, € possibile ignorare questo capitolo.

P Per eseguire l'installazione di Protector Suite QL:

1 Se sidispone diun CD, inserirlo nell’'unita CD-ROM; in
caso contrario, eseguire Setup.exe e passare al punto
2.

2 Viene visualizzata la schermata di Protector Suite QL.
Fare clic sull’icona Installazione. Se questa schermata
non viene visualizzata, eseguire manualmente
Setup.exe.

3 Viene visualizzata la schermata di benvenuto.
Scegliere Avanti per continuare.
5 Viene visualizzata la schermata Informazioni utente.



Immettere le informazioni utente, quindi scegliere Avanti per continuare.
Confermare o selezionare una directory dinstallazione.

Scegliere Avanti per continuare l'installazione.

Al termine dell’installazione, riavviare il computer quando richiesto.

©O© 00 N O

L installazione é ora completa. Dopo il riavvio del computer, viene visualizzata la
schermata di accesso.

@ Nota: Durante I'installazione vengono installati i driver hardware necessari. Se si
intende usare un sensore di impronte esterno, si raccomanda di collegarlo dopo aver
completato I"installazione e riavviato il computer.

Disinstallazione Protector Suite QL

P Per eseguire la disinstallazione di Protector Suite QL:

1 Fare clic su Start > Pannello di controllo

2 Fare doppio clic sull'icona Installazione applicazioni (Programmi e
funzionalita in Windows Vista).

3 Selezionare Protector Suite QL e fare clic sul pulsante Cambia.
Fare clic sul pulsante Rimuovi.



i Protector Sui 5.6 Installazione

Avviso di disinstallazione

 Selezionare cosa fare con i dati di Protector Suite OL 5.6.
Ve ik
Frotector Suite QL 5.6 memaorizza | pagsaport, |e registrazioni Password Bank & My 5 afe nel
Cornputer.

Mel caso si desideri reinstallare Protector Suite QL 5.6, & possibile lasciare nel computer i
pazzaporti e le registrazioni Pazzword Bank per un utiizzo succeszivo oppure eliminarli durante
la disinstallazione.

() Lasoiare i dati di Protector Suite DL 5.6 per un uso successivo
() Rimuovere butti | dati di Protector Suite QL 5.6

Le cartelle My Safe saranno lazciate nel cormputer. Per accedere, & pozsibile utilizzare le
pazsword di backup.

Mel caso ci siano dati memorizzati nel sensore per le impronte digitali, questi non saranno
eliminati [impostazione valida anche per le impronte digitali utilizzate per l'accensione protetta).
Fare riferimento alla documentazione per le istruzioni su come eliminare i dati dal senzore.

e

5 Verra richiesto cosa fare dei dati di Protector Suite QL memorizzati nel
computer. Esistono due possibilita:

« Mantenere i dati di Protector Suite QL per un utilizzo futuro sul
computer. Cio significa che se si reinstalla Protector Suite QL in seguito
e possibile continuare a utilizzare le impronte digitali registrate per
accedere ai dati negli archivi File Safe crittografati, per accedere al
computer e per accedere alle registrazioni Password Bank.

« Rimuovere tutti i dati Protector Suite QL dal computer. Le impronte
digitali registrate e le registrazioni Password Bank saranno eliminate in
modo permanente.

Installazione di Protector Suite QL
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Capitolo 2
Procedure preliminari

Protector Suite QL € un software biometrico che protegge la
sicurezza dei dati tramite I"utilizzo della verifica delle impronte
digitali. La verifica delle impronte avviene passando il dito sopra il
sensore per impronte digitali.

Dopo aver installato il software e riavviato il computer, & necessario
registrare le impronte per creare un‘associazione tra nome utente,
password e impronta digitale oltre a chiavi di sicurezza generate
automaticamente. Tutti i dati vengono memorizzati nel passaporto
dell’utente. Questa procedura viene chiamata Registrazione di
impronte.

Dopo aver registrato le impronte, & possibile:

« utilizzare il sensore per impronte digitali per gestire in totale
sicurezza sia il livello di pre-avvio sia |'accesso al sistema
operativo Windows (vedere “Accesso tramite impronte
digitali” a pagina 24);

* registrare pagine web e applicazioni Windows per la
sostituzione della password (vedere “Password Bank” a
pagina 29);

 avviare le applicazioni preferite passando semplicemente
un dito sopra il sensore (vedere “Utilita di avvio
dell’applicazione” a pagina 37);

: 7



* archiviare informazioni confidenziali in forma crittografata in una cartella
protetta (vedere “File Safe” a pagina 40).

Questo capitolo offre una panoramica delle funzionalita e caratteristiche principali del
software. Per una descrizione dettagliata di tutte le funzioni, vedere il Capitolo 3 “Utilizzo
di Protector Suite QL” a pagina 13 e per una descrizione di come controllare e gestire
Protector Suite QL, vedere il Capitolo 4 “Gestione di Protector Suite QL” a pagina 49.

@ Nota: Ogni utente Windows deve avere un Protector Suite QL passaporto unico.

Registrazione di impronte

Ogni identita utente in Protector Suite QL e rappresentata da un “passaporto” contenente
i suoi dati biometrici delle impronte utilizzati per verificare I'identita dell  utente.

Prima di utilizzare il software per la prima volta, € necessario creare dei campioni di
impronte digitali per il passaporto.
P Per avviare la procedura guidata di registrazione:

» Selezionare il menu Start > Programmi > Protector Suite QL >
Registrazione utente.

Sequire le istruzioni visualizzate. Per ulteriori informazioni, vedere il Capitolo 3
“Registrazione di impronte” a pagina 14.



Accesso alla funzionalita principali

Biomenu

I Biomenu offre un rapido accesso alle
funzionalita di Protector Suite QL, come il
blocco del computer, I"avvio di siti registrati e
la registrazione di siti web e finestre di
dialogo, il blocco di file in archivi o la
visualizzazione della Guida.

P Per visualizzare il Biomenu:

» Dopo aver registrato almeno
un’impronta digitali, passarla sopra il
sensore: apparira cosi il Biomenu.

Per ulteriori informazioni sugli elementi del
Biomenu, vedere il Capitolo 4 “Biomenu” a
pagina 75.

Control Center

=
Qaj Siti registrati
I',“'-.

@ Registra...

@ Blocca tutti gli archivi

g{?’ Contral Center...

% Guida

Dalla finestra di dialogo Control Center e possibile accedere alle Impostazioni generali
di Protector Suite QL e alle funzionalita di gestione delle Impronte digitali (ad esempio

la modifica o I'eliminazione di passaporti).

P Per visualizzare Control Center:

» Scegliere Start > Programmi > Protector Suite QL > Control Center.

* 0 passare il dito per visualizzare il Biomenu e selezionare Control Center.

o fare clic con il tasto destro sull'icona nella barra delle applicazioni e

selezionare Avvia Control Center....

Viene visualizzata la schermata principale del Control Center. In questa schermata,
vengono visualizzati le funzioni principali del software. Fare clic sul nome della funzione
per visualizzare una schermata contenente un elenco delle azioni valide disponibili. Le
funzioni includono Impronte digitali, Impostazioni ed Guida.

Procedure preliminari 9



EE Protector Suite Software E|§|@

Control Center delle impronte digitali

(® Impronte digitali ® informazioni su

Registra o modifica gli attuali modelli delle impronte digitali
dellutente.

(® Impostazioni
Configura il software per le impronte digitali.

® Guida
Informazioni della Guida.

Per ulteriori informazioni su Control Center e sulle relative funzioni, vedere il Capitolo 4
“Control Center” a pagina 52.

Icona sulla barra delle applicazioni

L icona Protector Suite QL nella barra delle applicazioni indica che il programma € in
esecuzione e consente | accesso alle funzioni che non richiedono I"autenticazione tramite
impronta.

P Fare clic con il tasto destro sullicona per visualizzare il menu:

Modifica impronte...
Ayvia Conkral Center. ..

Mon usare il sensore

Guida

Informazioni su...

Per ulteriori informazioni sugli elementi di menu dell Icona sulla barra delle applicazioni,
vedere il Capitolo 4 “Icona sulla barra delle applicazioni” a pagina 79.

10



Utilizzo della Guida
Protector Suite QL contiene un sistema di aiuto basato su HTML.

P Per visualizzare la guida HTML:
» Selezionare Start > Programmi > Protector Suite QL > Guida.
* 0 selezionare Guida dal Biomenu.

« o fare clic con il tasto destro sull'icona nella barra delle applicazioni e
selezionare Guida.

o fare clic sull'icona Guida nella finestra di dialogo Control Center.
Inoltre, in gran parte delle finestre di dialogo é possibile visualizzare I"aiuto contestuale.

P Per visualizzare aiuto contestuale:

» Premere F1 per visualizzare la guida HTML nella finestra di dialogo per cui si
necessita di aiuto.

Procedure preliminari 11
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Capitolo?
Utilizzo di Protector
Suite QL

Questo capitolo descrive nel dettaglio le funzionalita di Protector
Suite QL:

“Registrazione di impronte” a pagina 14
“Accesso tramite impronte digitali” a pagina 24
“Password Bank™ a pagina 29

“Utilita di avvio dell’applicazione” a pagina 37

“File Safe” a pagina 40

013



Registrazione di impronte

14

Prima di iniziare a utilizzare Protector Suite QL, € necessario registrare una o piu
impronte digitali. La registrazione delle impronte digitali € il processo di creazione della
corrispondenza tra nome utente, password e impronte digitali (computerizzato in modo
che non sia possibile ricostruire I'immagine originale) insieme con le chiavi di sicurezza
generate automaticamente. Tutti i dati sono memorizzati nel passaporto di impronte
digitali.

Primo utilizzo

P Per creare un nuovo passaporto (registrare impronte digitali):

1 Se desiderate utilizzare un sensore per le impronte digitali esterno,
connettete la periferica. Tutti i driver necessari sono stati installati con
Protector Suite QL. Nell’angolo inferiore destro dello schermo, viene
visualizzato un messaggio informativo relativamente al fatto che il
sensore e stato collegato ed € pronto all uso.

2 Viene visualizzato il Contratto di licenza. Leggere attentamente |l
Contratto di licenza.

3 Accettare il Contratto di licenza selezionando I'apposito pulsante di
opzione. Per installare questo prodotto € necessario accettare tutti i
termini del Contratto di Licenza. Se non si accettano i termini del Contratto
di licenza, chiudere I'applicazione facendo clic su Annulla.

4 Per avviare la procedura guidata di registrazione, andare a
Start > Programmi > Protector Suite QL > Registrazione utente.

o selezionare Impronte digitali > Registrazione o modifica delle impronte
digitali in Control Center.

o fare clic sull'icona della barra delle applicazioni e selezionare Modifica
impronte....
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Welcome

User Enrollment

To enrall a new user, the Following steps are required:

+ Enter user's Windows password
+ Enroll at least one of the user's fingers

[ Mext = ] [ Cancel ]

Verra chiesto di selezionare il tipo di registrazione. Se la periferica supporta

la registrazione nella memoria della periferica, & possibile selezionare se

memorizzare i dati di autenticazione nella memoria della periferica oppure sul

disco rigido.

Fine

3

(%) Registrazione nel dispositiva hiometricn

Tutte le dita sono registrate direttamente nel sensare, E possibile assicurare i dati utente
attraverso le chiawi hardware protette ottenute dal sensore per le impronte digitali. Questa
modalita consente di registrare solamente 21 impronte.

() Registrazione nel disco rigido

Tutte le impronte digitali sono memarizzate nel disco rigido e crittografate dal software, Gli
ukenti possono registrare qualsiasi numero di impronte digikali,

< Indietro ” Fine l [ Annulla

Utilizzo di Protector Suite QL
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« Se si seleziona la registrazione nella memoria della periferica, non é
possibile accedere ai dati senza la periferica per le impronte digital
corrispondente. Questo significa che e possibile proteggere i propri dati
con una chiave crittografica software generata dal software per le
impronte digitali insieme a una chiave di crittografia hardware ottenuta
direttamente dalla periferica.

« L unica limitazione e rappresentata dalla dimensione della memoria
della periferica. In genere, la memoria della periferica consente di
registrare fino a 21 impronte digitali, pertanto, se si desidera registrare un
numero maggiore di impronte digitali per diversi utenti, & necessario
effettuare la registrazione su disco rigido. Se si seleziona la registrazione
su disco rigido, i dati verranno crittografati mediante I"utilizzo di una
chiave software. La verifica biometrica puo essere eseguita mediante
["utilizzo di un lettore di impronte digitali.

Importante: Non e possibile modificare il tipo di registrazione selezionata

= successivamente. L unico modo per modificarlo consiste nel disinstallare e reinstallare

nuovamente Protector Suite QL.

Immettere il nome utente, la password, il dominio (se necessario) e fare
clic su Avanti.

Password dell'utente
Per prosequire & necessario immettere la password Windows in questa pagina. t

Password

Mome utente:

Immettere la password:

m

< Indietro " Avanti = ] [ Annulla




7 Fare clic su Avanti per continuare con |'esercitazione sulle impronte
digitali. O deselezionare la casella di controllo Lancia |'esercitazione
interattiva e fare clic su Avanti per saltare I'esercitazione (per istruzioni
sull’esercitazione, vedere “Esercitazione Fingerprint” a pagina 21).

Suggerimenti per la registrazione delle impronte
La posizione del dito pud influire sui risultati, t'

Suggerimenti per, la registrazione

Per ottenere i migliori risultati, la qualita e importante.

_," + Appoggiare il dito in piano sul sensore,
[ B + Spostare il dito perpendicolarmente rispetta al sensore.,
o + Mon ruotare il dito al termine del movimento,

+ Posizionare il dito al centro del sensore per ottenere il contatto ottimale.,
+ Passare il dito dalla curva pil vicina allimpronta digitale,
[ |

Lancia I'esercitazione interattiva

< Indietro ]R.Qvantw ] [ Annulla

Utilizzo di Protector Suite QL 17
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8

10

Fare clic sulla casella sopra il dito che si desidera registrare. Creare tre

Registrazione g|

Dita dell'utente
La registrazione & il processo di creazione di campioni di impronte che identificano ['utente,
Fare clic sul pulsante sopra un dito per avviare la registrazione, g‘

UUprm0 OO0OO0U0UO

La memaria della periferica per le impronte digitali contiene 19 slot liberi

[ < Indietro ” Avanti ] [ Annulla ]

campioni del dito selezionato seguendo le istruzioni dell esercitazione
(vedere “Esercitazione Fingerprint” a pagina 21). Questi esempi verranno
fusi in un unica impronta nel passaporto. Nel caso in cui non si possa
stabilire alcuna corrispondenza tra i tre campioni, verra visualizzato un
messaggio di avviso.

(Opzionale) Se si € selezionata la registrazione sulla periferica e la
configurazione di sistema supporta I'accensione protetta, tutte le
impronte digitali registrate verranno utilizzate anche per I'accensione
protetta.

(Opzionale) Se e stata selezionata la registrazione sul disco rigido e la
configurazione di sistema supporta |'accensione protetta, le impronte
digitali registrare verranno utilizzare anche per I'accensione protetta.

Per via dei limiti di memoria della periferica, il numero massimo di
impronte digitali registrabili € di 21. Se alcune delle impronte digitali
registrare nei passaporti non sono assegnati all’accensione protetta nella
periferica (ad esempio, € stata collegata un altra periferica), sopra ogni
dito appare il pulsante Accensione. Come impostazione predefinita, il
pulsante Accensione viene visualizzato come "premuto”. Il dito
corrispondente verra utilizzato per I'accensione protetta. Se non si
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13

desidera utilizzare il dito per I'accensione protetta ma solo per effettuare
I"accesso, fare clic sul pulsante Accensione per eliminarlo dalla memoria
della periferica.

(Opzionale) Se il BIOS supporta password BIOS protette, verra
visualizzata una pagina di accensione protetta. Selezionare le password
che saranno sostituite dalle impronte digitali. Verra richiesto di immettere
la password in seguito alla relativa selezione.

La gestione delle password BIOS puo essere effettuata dagli
amministratori locali da qui. La selezione del pulsante Gestione
passaporto consente di accedere alla finestra di dialogo Password
BIOS in cui € possibile impostare o modificare i passaporti.

Password BIOS

[ ;

Password supportate dal BIOS:

Tipi di password | Stako
Accensione Impoastata

Selezionare un altro dito da registrare. E possibile registrare fino a dieci
impronte digitali. Si consiglia vivamente di registrare piu di
un‘impronta, nell’eventualita di lesioni. Fare clic su Avanti una volta
terminata I'operazione.

Alcune configurazioni hardware forniscono una protezione
supplementare dei dati tramite la crittografia. In tali configurazioni viene
visualizzata una finestra di dialogo aggiuntiva con un tipo di Protezione
avanzata.

« Selezionare I'opzione Attiva sicurezza avanzata per | 'utente
corrente per consentire ulteriori crittografie, ad esempio TMP.

Utilizzo di Protector Suite QL 19
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14

15
16

« Impostare il tipo di Protezione avanzata. Per ulteriori informazioni,
vedere “Protezione avanzata” a pagina 23.

« Creare una password di backup. Questa password puo essere utilizzata
in caso di problema hardware del sensore per ignorare |'autenticazione
tramite impronte digitali.

Per le dita aggiunte per I'accensione protetta, € necessario eseguire le
operazioni descritte nella pagina finale:

« Spegnere il computer.
« Accendere il computer.
Quando richiesto, passare il dito Una volta terminato, fare clic su Fine.

Una volta completata la procedura guidata della registrazione, una
schermata di Introduzione visualizza le possibili modalita di utilizzo delle
impronte digitali con Protector Suite QL.

Dopo aver registrato le impronte digitali, & possibile utilizzare il proprio

dito:

 per accedere all’account del computer;

« per visualizzare il Biomenu con tutte le relative funzioni (blocco
computer, registrazione pagine, finestre di dialogo ecc.); la
navigazione nel Biomenu puo avvenire spostando il dito sopra il
sensore;

 per compilare finestre di dialogo o moduli Web registrati;

 per avviare le applicazioni preferite.

5

Nota: Ogni utente Windows pu0 avere un solo passaporto. Per creare un account
utente, selezionare Start > Control Panel e fare clic su Account utente. Seguire le
istruzioni visualizzate.




Esercitazione Fingerprint

E estremamente raccomandato seguire I'Esercitazione Fingerprint. L esercitazione

mostrera un breve filmato in cui verranno dimostrate le modalita corrette e non corrette
per I"esecuzione della scansione delle impronte digitali. Successivamente, sara possibile
provare a creare i primi campioni di impronte digitali.

P Per eseguire 'esercitazione:

1 Per avviare |'esercitazione, andare a Start > Programmi > Protector

Suite QL > Esercitazione impronte digitali.
0 eseguirla dalla procedura guidata di registrazione delle impronte digitali.

o selezionare Guida > Esercitazione nella finestra di dialogo Control

Center.

La pagina di apertura illustra le finalita dell esercitazione.
La pagina successiva illustra la corretta procedura di scansione e mostra

un breve video dimostrativo:

Esercitazione impronte digitali

Corretta procedura di passaggio

v P
y

W = R

A

Imparare a creare campioni oktimali,

Per passare il dito in modo corretta, sequire le istruzioni
sequenti:

+ Posizionare il dito piatto al centro del sensore

+ Iniziare a passare il dito in maniera lineare dalla
curva pill vicina allimpronta digitale

+ Non sollevare il dito mentre lo si passa sul sensore

Salta esercitazione

[ < Indietro ” Avanti ] [ Annulla

« Posizionare il dito piatto al centro del sensore.
« Iniziare a passare il dito in maniera lineare dalla curva piu vicina

all'impronta digitale.

« Non sollevare il dito mentre lo si passa sul sensore.

Utilizzo di Protector Suite QL
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4

Nella pagina successiva, provare a creare quattro campioni dell impronta
digitale. Se i campioni non corrispondono, si consiglia di fare clic sul
pulsante Riprova per ripetere la scansione. Utilizzare il pulsate Ripeti
video per riprodurre nuovamente il video dimostrativo. Dopo aver creato
correttamente i campioni, fare clic su Fine per chiudere I'esercitazione o
per tornare alla procedura guidata di registrazione.

Esercitazione impronte digitali

Esercitazione di scansione
Passare il dito. g‘

Passare quattra volte lo stesso dito per completare 'esercitazione,

_. Rlprova
Gulda
Completato Troppo veloce Troppo inclinato Passare il dito

Passare il dito per ['ultimo campione.

Salta esercitazione

k.

Nota: Le operazioni biometriche (registrazione, verifica, esercitazione) vengono
messe in pausa dopo circa 2 minuti di inattivita per prevenire un eccessivo consumo
di energia. In caso di pausa, e sufficiente riavviare semplicemente il processo.




Protezione avanzata

E possibile aumentare la sicurezza in Protector Suite QL attraverso la crittografia
supplementare. | tipi di crittografia supplementare disponibili variano a seconda
dell’hardware. Ogni utente puo attivare Protezione avanzata (0 successivamente
disattivare) alla fine della procedura guidata per la registrazione e la modifica delle

impronte digitali. Il tipo di crittografia puo essere modificato utilizzando questa finestra

di dialogo per regolare il livello di sicurezza necessario per praticita dell utente.

P Per attivare la sicurezza avanzata (opzionale):

1 Andare a Start > Programmi > Protector Suite QL > Registrazione

3

per avviare la procedura guidata di registrazione.

Nella finestra di dialogo Protezione avanzata dopo la registrazione,
selezionare Attiva sicurezza avanzata attivare la sicurezza avanzata per
['utente corrente.

Impostare il tipo di Protezione avanzata.

Sicurezza avanzata

Sicurezza avanzata
Configurare il livello di sicurezza del passaporto t

Attiva sicurezza avanzata per [utente corrente

1 dati saranno codificati da un'ulkeriore chiave di sicurezza ottenibile da un dispositivo di sicurezza
dellhardware,

Tipo sicurezza avanzata:

Sicurezza su base hardware, I dati utente segreti
saranno protetti da una chiave sicura memorizzata
allinterno del lettore dimpronte digitali e rilasciati
solamente con corretta corrispondenza dellimpronta

Chiave lettare dimpronte digital

digitale. I dati sona crittografati utiizzando la chiave
memorizzata nella periferica per le impronte,

Attiva password di backup, che sard usata nel caso che il sistema di sicurezza non funzioni

Password di backup: LI

Immettere nuovamente la password: | *ees

< Indietro " Avanti = ] [ Annulla
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» Chiave lettore d'impronte digitali con TPM - offre una sicurezza migliorata
basata su hardware. Un canale crittografato tra il TPM Security Chip e il lettore
dimpronte digitali aumentano ulteriormente la sicurezza dei dati utente
segreti. Raccomandato per la sicurezza massima.

» Chiave lettore d'impronte digitali - offre sicurezza basata su hardware. | dati
utente segreti saranno protetti da una chiave sicura memorizzata all’interno
del lettore d"impronte digitali e rilasciati solamente con corretta corrispondenza
del dito. | dati sono codificati utilizzando la chiave memorizzata nella periferica
per le impronte digitali.

» Chiave TPM con PIN - i dati crittografati dall’ utente verranno protetti dal TPM
Security Chip con PIN. Si richiede che I'utente inserisca il PIN durante ogni
verifica d'identita. Raccomandato per maggiore sicurezza.

» Chiave TPM senza PIN - i dati segreti dell’utente verranno protetti dal TPM
Security Chip. Raccomandato per una maggiore praticita.

4 Impostare la password di backup. E possibile utilizzare la password di
backup nel caso di guasto hardware per superare la fase di
autenticazione tramite impronte digitali. Si raccomanda di utilizzare una
password complessa. Qualora non si definisca una password di backup,
e possibile perdere i propri dati in caso di guasto dell’"hardware di
autenticazione.

Accesso tramite impronte digitali

24

Per attivare I"accesso tramite impronte digitali, € necessario registrare le impronte (vedere
“Registrazione di impronte” a pagina 14). Durante la registrazione dell utente, vengono
analizzati i campioni di impronte digitali e viene creata la connessione tra i campioni di
impronte digitali e I"account utente di Windows. Quando si riavvia il computer e si
desidera accedervi nuovamente, la finestra di dialogo di accesso richiedera di passare il
dito sopra il sensore o di premere Ctrl + Alt + Canc per accedere utilizzando la password
Windows. Una volta passato il dito, I'impronta digitale registrata viene riconosciuta e
I"'utente é connesso.

L accesso biometrico protegge anche screen saver e riattivazione delle funzionalita di
risparmio energetico (€ necessario impostare sul sistema la richiesta della password dopo
la riattivazione da screen saver e standby; andare a Start > Pannello di controllo, fare
clic su Schermo e selezionare la scheda Screen saver per impostare lo screen saver).



P Per disattivare I'Accesso tramite impronte digitali:
» Scegliere Start >Programmi > Protector Suite QL > Control Center.

o passare il dito per visualizzare il Biomenu e selezionare Control
Center.

» Selezionare Impostazioni del sistema > Accesso.

» Selezionare il pulsante di opzione Windows standard. L accesso tramite
impronte digitali verra disattivato e sara possibile accedere al sistema
utilizzando |'accesso Windows standard.

P Attivazione dell’accesso tramite impronte digitali:
» Scegliere Start >Programmi > Protector Suite QL > Control Center.

o passare il dito per visualizzare il Biomenu e selezionare Control
Center.

» Selezionare Impostazioni > Impostazioni del sistema > Accesso.

» Selezionare il pulsante di opzione Accesso tramite impronte digitali per attivare
["accesso al sistema tramite impronte anziché I'accesso tramite password
Windows.

Per ulteriori informazioni sulle impostazioni di Accesso, vedere il Capitolo 4, Control
Center “Accesso” a pagina 58.

@ Nota: E necessario impostare una password Windows per proteggere il computer. In
caso contrario, Protector Suite QL non puo proteggere | accesso al computer.

Protector Suite QL opera anche in concomitanza con I'accesso alla rete Novell. Affinché
Protector Suite QL consenta |"accesso a una rete Novell in modo automatico, il nome
utente e la password Windows devono corrispondere al nome utente e alla password
Novell. I seguenti client Novell non funzionano con Protector Suite QL. 4.83, 4.90.

Cambio rapido utente

E inoltre supportata la funzionalita Cambio rapido utente di Windows. Se un utente A &
connesso e |'utente B (gia registrato) passa un dito sul sensore, riconosce I'impronta
digitale e passa da un utente all altro.Protector Suite QL
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P Per attivare Cambio rapido utente:

1
2

Scegliere Start >Programmi > Protector Suite QL > Control Center.

o passare il dito per visualizzare il Biomenu e selezionare Control
Center.

Selezionare Impostazioni > Impostazioni del sistema.

Selezionare la scheda Accesso.

Selezionare I'opzione Abilita il supporto del cambio rapido utente. Se
I"'opzione non e visibile, il sistema non supporta questa funzione (ad

esempio, il computer & membro di un dominio. Per attivare il supporto
Cambio rapido utente, € necessario rimuovere il computer dal dominio.).

® Per rimuovere un computer da un dominio:7

1

Fare clic con il tasto destro su Risorse del computer sul desktop o, dal
menu Start, selezionare Proprieta.

In Windows Vista, fare clic sul collegamento Cambia impostazioni e
autorizzarsi come amministratore.

Selezionare la scheda Nome computer.

Fare clic sul pulsante Cambia (o Rinomina) e selezionare il pulsante di
opzione Gruppo di lavoro nel riquadro Membro di.

@ Nota: Solo I'amministratore puo rimuovere un computer da un dominio.

Modifica della password Windows (ripristino)

La password di accesso a Windows puo essere modificata da un utente (tramite il pannello
di controllo o la finestra di dialogo Ctrl+Alt+Canc) o da un amministratore (tramite il
ripristino password). Non vi sono differenze tra i due tipi di modifica della password
rispetto a Protector Suite QL. Gli scenari variano a seconda del tipo di account utente
utilizzato e del modo in cui gli utenti accedono al computer.

Cio vale per Windows 2000 e XP (in Windows Vista la funzionalita & simile ma viene
visualizzata una GUI differente).



Quando si utilizza un account utente locale su un computer in un gruppo di
lavoro o in un dominio, vi sono due possibili scenari.

1

Un utente accede utilizzando nome utente e password Windows e
successivamente la password viene modificata.

« I'utente blocca il computer o si disconnette;
« |'utente passa un'impronta digitale registrata;

« viene visualizzato un messaggio indicante che si e utilizzato un nome
utente o una password errati;

- I'utente deve immettere una nuova password; questa password viene
quindi memorizzata nel passaporto delle impronte digitali, il passaporto
viene aggiornato e |'utente accede al computer; la volta successiva,
I"accesso tramite impronte digitali verra eseguito normalmente.

Un utente accede utilizzando un'impronta digitale registrata e
successivamente la password viene modificata.

 La password viene memorizzata nel passaporto delle impronte digitali;
in seguito, non sara necessario immettere nuovamente la nuova
password.

« L utente blocca il computer o si disconnette.
- L utente passa un'impronta digitale registrata.
« Il computer viene sbloccato o I'utente esegue |'accesso.

Quando si utilizza un account utente di dominio in un dominio.

L utente accede utilizzando nome utente e password Windows o un’impronta
digitale registrata. La password viene successivamente modificata.

« I'utente blocca il computer o si disconnette;
« |'utente passa un'impronta digitale registrata;

« viene visualizzato un messaggio indicante che si e utilizzato un nome
utente o una password errati;

- I'utente deve immettere una nuova password; questa password viene
quindi memorizzata nel passaporto delle impronte digitali, il passaporto
viene aggiornato e |'utente accede al computer; la volta successiva,
I"accesso tramite impronte digitali verra eseguito normalmente.
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Casi particolari.

Viene impostata |'opzione per cui I'utente dovra modificare la password
all’accesso successivo oppure la scadenza della password é definita nel
dominio.

« Su un computer client un utente esegue I'accesso utilizzando
un’impronta digitale registrata.

« Appare una finestra di dialogo che richiede all'utente di modificare la
password; questa password viene quindi memorizzata nel passaporto
delle impronte digitali, il passaporto viene aggiornato e I'utente accede al
computer; la volta successiva, |'accesso tramite impronte digitali verra
eseguito normalmente.



Password Bank

Password Bank é una funzionalita opzionale di Protector Suite QL. Quando installata,
Password Bank archivia le registrazioni (nomi utente, password e altre impostazioni) dei
siti web e delle finestre di dialogo delle applicazioni per consentire agli utenti di accedere
ai siti web e alle applicazioni visitati o utilizzati piu di frequente (webmail, conti bancari,
ecommerce, ecc.) in assoluta sicurezza, senza la preoccupazione di dover immettere
nuovamente nomi utente e password o compilare moduli. Si immettono le informazioni
necessarie una sola volta, durante la registrazione della pagina Web o della finestra di
dialogo con password. Quando la finestra sara visualizzata nuovamente, sara possibile
riprodurre tutti i dati utilizzando il sensore. E inoltre possibile accedere ai siti Web
registrati direttamente dal Biomenu.

Password Bank supporta i seguenti browser: Internet Explorer 5.0 e successivo, Firefox
1.0 - 1.5. Il supporto per Internet Explorer viene installato automaticamente. Quando
Protector Suite QL rileva Firefox, chiede all utente se attivare il supporto. In alternativa,
e possibile attivare il supporto di Firefox da Control Center > Impostazioni >
Impostazioni utente > Password Bank. Se si desidera attivare il supporto di Password
Bank per un browser, selezionare la casella di controllo corrispondente. Solo gli
amministratori locali possono visualizzare questa opzione e attivare piu browser.

La registrazione di applicazioni a 32 bit eseguite su sistemi a 64 bit non e supportata.

Registrazione di pagine web e finestre di dialogo

Affinché sia possibile riprodurli in seguito, ad esempio completando automaticamente un
modulo semplicemente passando il dito sopra il sensore, € necessario prima registrare siti
web e finestre di dialogo per memorizzarne le informazioni (nomi utente, password e altre
impostazioni).

P Per creare una nuova registrazione:
1 Visualizzare la pagina Web o la finestra di dialogo che si desidera
registrare.

2 Popolare i campi relativia nome utente, password e qualsiasi altro campo
necessario.

3 Passare il dito per visualizzare il Biomenu.
Selezionare Registra...
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Tutti i dati personali sono stati memorizzati. Dopo aver creato una registrazione, viene
visualizzato un suggerimento nell angolo del browser a conferma dell avvenuta
creazione. (Per ulteriori informazioni su come attivare/disattivare questi suggerimenti,
vedere “Attivazione/disattivazione dei suggerimenti di Password Bank” a pagina 35).
Fare clic su Modifica per modificare i dettagli della registrazione direttamente dalla
finestra di dialogo del suggerimento.



Riproduzione delle registrazioni

Se si riproduce una registrazione, il sito Web registrato verra avviato e | utente vi accedera
in automatico utilizzando le credenziali registrate.

» Per riprodurre una registrazione:
Visualizzare la finestra di dialogo o il sito web registrato.

Passare il dito sul sensore per le impronte digitali.

(facoltativo) Se viene visualizzato il suggerimento relativo alla
riproduzione delle finestre di dialogo, confermare che si desidera
riprodurre la registrazione.

4 Verra riprodotta la registrazione.

P Per avviare un sito web registrato & possibile utilizzare anche il Biomenu.
» Passare il dito per visualizzare il Biomenu.
» Selezionare Siti registrati. Appare un elenco di siti registrati.

 Fare clic su un sito e il sito verra aperto nel browser e la registrazione riprodotta
oppure fate clic su Indietro per tornare al Biomenu.
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Registrazione di siti web e finestre di dialogo con vari moduli

Registrazione di siti web con vari moduli

Password Bank registra moduli individuali. Se un sito contiene diversi moduli, e
necessaria una registrazione separata per ogni modulo. Cio significa che e possibile
registrare solamente un modulo attivo.

Per registrare un modulo in una pagina per cui esiste gia una registrazione (una pagina con
moduli multipli), tenere premuto il tasto Maiusc e passare il dito per visualizzare il
Biomenu . Se la pagina ¢ gia registrata, passando il dito sul sensore senza tenere premuto
il tasto Maiusc provochera la sostituzione della registrazione esistente.

« Un modulo attivo € registrato.

» Se nessun modulo € attivo e si utilizza Internet Explorer 5.5 o versione
successiva, viene chiesto all utente di selezionare il modulo per la
registrazione.

» Se nessuna delle affermazioni precedenti € vera, non viene eseguita alcuna
azione.

Scenari di esempio:

Si supponga che non esistano registrazioni per una pagina. La pagina contiene il modulo
A e il modulo B.

A. 1l modulo A e stato compilato ed € ancora attivo. Passate il dito sul sensore. 1l modulo
A viene registrato.

B. Dopo avere compilato il modulo A, si passa al modulo B che prende lo stato attivo.
Passate il dito sul sensore. 1l modulo B viene registrato, ma e ancora vuoto.

C. Dopo avere compilato il modulo A, si fa clic all"esterno del modulo che perde lo stato
attivo. Si sta utilizzando Internet Explorer 5.5 o versione successiva. Passate il dito sul
sensore. Verra chiesto di selezionare il modulo di destinazione per la registrazione.

D. Dopo aver compilato il modulo A, si fa clic all esterno del modulo che perde lo stato
attivo, ma si utilizza una versione precedente di IE. Non viene eseguita alcuna azione.

Riproduzione delle registrazioni di siti web con vari moduli:

Una registrazione esistente viene riprodotta automaticamente se la pagina viene
visualizzata da Biomenu > Siti registrati. Se la pagina é stata visualizzata manualmente
e si desidera ora riprodurre la registrazione, passare il dito sul sensore.



» Se esiste una sola registrazione per la pagina (indipendentemente dal numero
totale di moduli esistenti), la registrazione viene riprodotta.

» Se esistono piu moduli registrati e uno dei moduli registrati € attivo, viene
riprodotto questo modulo.

» Se non esistono moduli attivi, € possibile riprodurre tutte le registrazioni
esistenti per la pagina.

Registrazione e riproduzione di finestre di dialogo complesse

Password Bank é pensato principalmente per la registrazione di semplici finestre di
dialogo contenenti un campo nome utente e password, di norma, finestre di dialogo per
I"accesso a diverse applicazioni.

Finestre di dialogo pitl complesse potrebbero non essere supportate. E sempre possibile
registrare i campi di testo e i campi password. Le registrazioni salvano i controlli non
nascosti, disabilitati, ridotti ecc. | pulsanti di opzioni, le caselle di selezione, le caselle
combinate e le selezioni in caselle elenco vengono registrati per le applicazioni che
utilizzano i controlli Windows standard (ad esempio le finestre di dialogo di sistema). E
possibile modificare qualsiasi informazione registrata, ad esempio, se & necessario
modificare una password.

E possibile riscontrare problemi con le finestre di dialogo contenenti pagine multiple: in
alcuni casi, tutte le pagine vengono registrate in un unica registrazione. Password Bank
non pud maneggiare correttamente le finestre di dialogo in cui non si creano controlli
prima dell utilizzo ma solo il disegno. Esempi tipici sono alcune delle finestre di dialogo
di Microsoft Office.

Durante la riproduzione di una finestra di dialogo registrata, nel caso qualche modifica
del controllo richiami un"azione che richiede I"interazione dell utente, Password Bank
attende (con la finestra di dialogo) e la riproduzione sara completata solamente dopo la
fine dell azione.

Gestione delle registrazioni

Talvolta puo essere utile modificare la registrazione esistente, ad esempio se la mailbox
della societa e cambiata e si desidera aggiornare le registrazioni. Inoltre, & possibile
eliminare la registrazione o attivare/disattivare I'invio automatico della registrazione
riprodotta. E possibile esportare la registrazione per utilizzarla su un altro computer. Una
registrazione esportata € un file con estensione *.pb che puo essere importato
successivamente.
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P Per gestire le registrazioni:

1

Selezionare Start > Programmi > Protector Suite QL > Control Center.

o passare il dito per visualizzare il Biomenu e selezionare Control
Center.

Selezionare Impostazioni > Impostazioni utente. Selezionare
Impostazioni > Impostazioni utente. E necessaria I'autenticazione.
Passare il dito sul sensore per le impronte digitali quanto richiesto.

Selezionare la scheda Registrazioni.

Impostazioni applicazione biometrica

Generale Interfaccia Biomenu Applicazioni
Password Bank Reqistrazioni File Safe
Siki regiskraki
j.”‘r’ahcn:!
[ Esporta. .. ] [Impnrta... ]
[ ol ] [ annulla ]

Selezionare una registrazione con cui si desidera lavorare.

« Fare clic sul pulsante Rinomina per modificare il nome predefinito
archiviato con la registrazione. Il nome immesso e solamente una
descrizione visualizzata nel Biomenu; non influisce sulle informazioni
memorizzate con la registrazione.

« Fare clic sul pulsante Elimina per eliminare la registrazione.

« Fare clic sul pulsante Modifica per modificare i dettagli della
registrazione archiviata (ad esempio, il nome utente o la password sono
stati modificati e si desidera che tale cambiamento venga rispecchiato
nella registrazione esistente). La casella di controllo Invio automatico
del modulo consente di inviare automaticamente il modulo dopo la



riproduzione della registrazione. Se si seleziona questa opzione, la
registrazione verra riprodotta automaticamente dopo il passaggio del dito.
In caso contrario, appare una finestra di dialogo che richiede all’ utente di
confermare la riproduzione. Cio avviene ogni volta che si accede a una
finestra di dialogo o0 a un sito web registrato.

« Fare clic sul pulsante Esporta per esportare la registrazione, ad
esempio per utilizzarla su un altro computer. Scegliere le registrazioni da
esportare 0 se esportare tutte le registrazioni esistenti automaticamente.
Per selezionare piu registrazioni, tenere premuto il tasto Ctrl o Maiusc
mentre si esegue la selezione. Quindi selezionare un file di destinazione
e immettere una password. Questa password verra richiesta durante
I"importazione delle registrazioni. L estensione del file di Password Bank
e *.pb.

« Fare clic sul pulsante Importa per importare le registrazioni da un file
Password Bank. Selezionare il file *.pbdi origine. Se una o piu
registrazioni tra quelle che si stanno importando esistono gia, scegliere se
sovrascrivere le registrazioni esistenti con quelle importate o aggiungere
le registrazioni importate all'elenco di registrazioni. (Se si conservano le
registrazioni e siimportano altre registrazioni con lo stesso nome, al nome
delle nuove registrazioni importate dal file *.pb verra aggiunto un
numero.) Immettere la password creata durante |'esportazione.

Attivazione/disattivazione dei suggerimenti di Password Bank

Password Bank visualizza dei suggerimenti per I'utente, quando € possibile eseguire
un‘azione (registrazione di una finestra di dialogo, riproduzione di una finestra di dialogo,
ecc....). Questi suggerimenti possono essere attivati o disattivati nella finestra di dialogo
Impostazioni utente. Se I'utente accede a Windows utilizzando nome utente e password,
i suggerimenti non vengono attivati finché non si esegue una corretta verifica delle
impronte digitali.

P Per attivare/disattivare i suggerimenti:

1 Selezionare Start > Programmi > Protector Suite QL > Control Center.

o passare il dito per visualizzare il Biomenu e selezionare Control
Center.

2 Selezionare Impostazioni > Impostazioni utente. E necessaria
["autenticazione. Passare il dito sul sensore per le impronte digitali quanto
richiesto.
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Selezionare Password Bank.
Selezionare i suggerimenti che si desidera visualizzare.

e Invia avviso quando la registrazione e riprodotta - Questo
suggerimento informa | 'utente che sta per iniziare la riproduzione della
registrazione. Questo awviso e utile se si desidera creare piu registrazioni
dello stesso modulo o finestra di dialogo e non si desidera sovrascrivere
i dati gia immessi.

« Invia avviso quando la registrazione é stata creata - Questo
suggerimento informa |’ utente che la creazione della registrazione e
riuscita. Fare clic su Modifica per modificare la registrazione
direttamente da questa finestra di dialogo.

 Invia avviso se il campo password viene modificato - Questo
suggerimento avverte I'utente che la password sara visualizzata in un
formato leggibile.

 Invia avviso se e possibile riprodurre la finestra di dialogo - Questo
suggerimento informa |'utente che e possibile riprodurre la registrazione.

e Invia avviso se la finestra di dialogo € adatta alla registrazione -
Questo suggerimento informa |'utente che la finestra di dialogo contiene
un campo password che pud essere registrato.

« Invia avviso se la pagina Internet puo essere riprodotta - Questo
suggerimento informa |'utente che e possibile riprodurre la registrazione.

s Inviaavviso se lapaginalnternet e adattaallaregistrazione - Questo
suggerimento informa |'utente che la pagina contiene un campo
password che puo essere registrato.



Utilita di avvio dell’applicazione
L Utilita di avvio dell applicazione & una funzionalita opzionale di Protector Suite QL.

Se installata, consente di avviare le applicazioni registrate passando semplicemente il dito
sopra il sensore.

E necessario lasciare almeno un dito registrato senza assegnazione per permettere la
visualizzazione del Biomenu. 1l numero massimo di applicazioni avviabili in questo
modo e pari al numero di dita registrate -1.

Se si desidera ignorare |"avvio dell applicazione e richiamare il Biomenu, tenere premuto
Maiusc mentre si passa il dito.

Impostazioni applicazione biometrica

Password Bank. Regiskraziani File Safe
Generale Interfaccia Biomenu Applicazioni
Dito Applicazione

Indice sinistro  Motepad

[ Aggiungi. .. ] [ Modifica... ]

[ Ik ] [ Annulla ]

» Per creare I'associazione tra un dito registrato e un‘applicazione:

1 Selezionare Start > Programmi > Protector Suite QL > Control Center.

0 passare il dito per visualizzare il Biomenu e selezionare Control
Center.

2 Selezionare Impostazioni > Impostazioni utente. E necessaria
["autenticazione. Passare il dito sul sensore per le impronte digitali quanto
richiesto.

3 Selezionare la scheda Applicazioni.
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Fare clic sul pulsante Aggiungi. Verra visualizzata la finestra di dialogo
Applicazione.

Selezionare una delle dita registrate libere. Appare una finestra che
richiede la registrazione di piu dita se non ve ne sono disponibili.
Inserire il nome dell’applicazione. (Tale nome Appare nella scheda
Applicazioni in Impostazioni utente.)

Cercare il file che si desidera avviare: Puo essere qualsiasi file eseguibile
(ad esempio, lexplorer.exe).

Facoltativamente, e possibile immettere parametri aggiuntivi nel campo
Parametri applicazione. Se non si e sicuri, lasciare il campo vuoto. Di
seguito sono riportati alcuni esempi di parametri applicazione.

Fare clic su OK.

Esempi di parametri applicazione

E possibile aprire un sito Web avviando un browser Web come Internet
Explorer. Digitare I'indirizzo di un sito Web (come www.upek.com) nel campo
dei parametri applicazione e il sito verra visualizzato ogni volta che si passera
il dito assegnato e si avviera il browser.

Applicazione @

Dito assegnato: Indice sinistro W

Titalo applicazione:

Applicazione: E]

Parametri applicazione;

[ Ok, l [ Annulla ]

E possibile aprire un file tramite un’applicazione, come avviene per i
documenti di Microsoft Word. Digitare il percorso del file tra virgolette (ad
esempio "C:\Documents and
Settings\account.personale\Documenti\documento.doc”). Il file
documento.doc si aprira in Word ogni volta che si passera il dito. E possibile
utilizzare piu parametri per una applicazione.



P Per modificare successivamente la combinazione impronta/applicazione:
Selezionare un applicazione nella scheda Applicazioni.

Scegliere il pulsante Modifica.

Apportare le modifiche necessarie nella scheda Applicazio